FUNCIONALIDADES BÁSICAS: CONTROL DE ACCESO
1. Introducción
No todo el mundo que usa nuestro CiviCRM necesita o debe tener acceso a toda la información que contiene nuestra herramienta. A veces será cuestión de privacidad / seguridad, otras el objetivo será aligerar los menús y hacer la herramienta más liviana. Por ejemplo, las personas responsables de voluntariado en nuestra ONG no necesitan acceder a la información de nuestros/as socios/as. O quizá haya información sobre nuestros/as usuarios/as que, por cuestiones de protección de datos, sólo pueda ser consultada por nuestro personal del área jurídica.
Para establecer estos niveles de acceso, CiviCRM se apoya en dos recursos. En función de nuestras necesidades, podemos usar una o las dos::
· Los permisos del CMS (Drupal, Joomla o Wordpress). Desde aquí activaremos o desactivaremos el acceso a los componentes de CiviCRM (CiviMail, CiviContribute...).
· Las Listas de Control de Acceso (ACL) de CiviCRM. Desde aquí, controlaremos qué usuarios pueden ver y editar qué contactos.
2. Caso práctico
Vamos a partir del siguiente ejemplo sencillo para entender cómo funciona básicamente los controles de acceso.
Tenemos un responsable de socios/as de la organización que queremos que pueda acceder a todos los socios (pero sólo a esos: no a voluntarios, no a usuarios de las formaciones, etc), acceder a las contribuciones que hagan esos socios y por último, tenga la posibilidad de enviarles correos.
Después tenemos dos responsables de socios en delegaciones, una en Cantabria (Ana Santos) y otra en Valencia (Lucía Aguado), que deben poder hacer lo mismo que Miguel, pero sólo con los socios de sus delegaciones y no con el resto.
3. Controlando el acceso desde el CMS (Drupal, Joomla, Wordpress)
Permisos y roles en el CMS. Cada vez que creamos una cuenta para una usuaria en un CMS, además de establecer un nombre de usuaria y una contraseña con el que podrán entrar en el sistema, le asignamos un rol, un rango (por ejemplo, en Wordpress, elegiríamos uno de los roles que vienen por defecto: Administrador, Editor, Autor, etc). Un rol conlleva una serie de permisos o privilegios que determina qué puede y qué no puede hacer esa usuaria en la Web (crear contenido, editar su contenido o también el de las demás, modificar menús, subir archivos, etc). Varias usuarias pueden tener el mismo rol. Por ejemplo, una Web puede contar con dos Administradoras que gestionen su estructura y decenas de autoras que contribuyan historias.
	*En Drupal, se pueden crear nuevos roles (a parte de los tres que viene por defecto: anónimo, autenticado y administrador) y establecer los permisos para CiviCRM desde > Usuarios > Permisos.
En el caso de Wordpress, hay que instalar un plugin (User Role Editor) para crear nuevos roles. Una vez instalado el plugin, accedemos desde > Usuarios > Editor de roles. Los permisos para CiviCRM se establecen desde dentro del propio CiviCRM: > Administrar > Usuarios y permisos > Wordpress Access Control. Los roles Super Admin y Administrator tienen todos los permisos en CiviCRM. El resto de roles que no son Super Admin y Administrator vienen con los mismos permisos por defecto.


Los permisos y usuarios del CMS y su efecto en CiviCRM. A partir de los permisos que otorguemos a los roles del CMS, también podremos apagar secciones enteras del CiviCRM (CiviMail, CiviEvent, importar contactos, etc) para los usuarios que no los necesiten, dando o quitando permisos en función de su rol (Administrador, Editor, Autor, etc). Sin embargo, este enfoque es de “todo o nada”. Si eliminamos el componente CiviMail para el rol Autor, ningún Autor podrá ver el CiviMail.
Aquí se puede ver (en inglés) una tabla con los permisos principales que existen por defecto en relación a CiviCRM y una breve descripción de lo que implican: http://wiki.civicrm.org/confluence/display/CRMDOC/Default+Permissions+and+Roles.
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En este caso, hemos creado el Rol “Responsable socios/as” y le hemos dado permisos para acceder a CiviCRM, a CiviMember (para que pueda gestionar socios), CiviContribute (para que pueda gestionar sus cuotas –si no lo activamos, no podremos acceder a la pestaña “Contribuciones” de los contactos) y CiviMail (para que pueda enviarles correos). Hemos mantenido desactivado, entre otras cosas, el CiviEvent porque en este ejemplo no nos interesa que accedan a este módulo. Y también hemos mantenido desactivados los permisos Ver / Editar todos los contactos, porque como hemos dicho, no queremos que tengan acceso a todos los contactos: sólo queremos que vean a los socios y a nadie más.
Los permisos del control de acceso de Wordpress tienen prioridad sobre los de CiviCRM. Si queremos usar los permisos de CiviCRM, debemos desactivar primero los permisos relativos para un determinado rol en Wordpress, y después añadir gradualmente ACL de CiviCRM para reemplazar ese permiso para ciertos grupos de contactos.
Tanto Miguel como Ana y Lucía tendrán el rol “Responsable de socios/as” en  el CMS porque queremos que los tres puedan hacer lo mismo. La única diferencia es que Miguel lo podrá hacer con todos los socios, mientras que Ana y Lucía sólo podrán hacerlo con los de sus delegaciones. Ese control más granular no lo podemos lograr desde los permisos del CMS; como veremos más abajo, lo conseguiremos desde el propio CiviCRM.
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Si entramos con cualquiera de estas tres cuentas en CiviCRM, veremos que que 1) el menú ha quedado muy reducido respecto al del administrador y que 2) si buscamos contactos, no nos va a devolver ninguno como resultado, porque no hemos activado la opción ver / editar todos los contactos.
Administrador:
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Responsable socios/as:
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	El rol identificado (Suscriptor o Subscriber, en el caso de Wordpress) se refiere al usuario de nuestra Web/CRM que ha iniciado sesión con una cuenta que se ha creado él mismo o que hemos creado para él. Este es el rol por defecto para todas las nuevas cuentas y su grado de acceso es mínimo, lo que puede ajustarse a nuestras necesidades o no. Si necesitamos dar acceso adicional, por ejemplo, para la creación de contactos, a los usuarios que ya han iniciado sesión, se recomienda crear un nuevo rol con esta habilidad. Sólo si todos los usuarios identificados necesitaran este grado de acceso adicional (y sólo en ese caso) daríamos ese permiso al rol identificado.
El rol anónimo se aplica a todos los visitantes de la Web que no han iniciado sesión. Su campo de acción está limitado a registrarse a eventos por medio de formularios online, ver información del evento, hacer donaciones y suscribirse / darse de alta de listas de correo. Estas son las acciones permitidas por defecto; puede que haya que añadir alguna, pero debe hacerse con mucha precaución.


4. Controlando el acceso desde el CiviCRM
Desde CiviCRM, podemos restringir o permitir el acceso a la información de los contactos, a eventos, perfiles y campos de datos personalizados. Para el ejemplo que estamos explicando, nos vamos a centrar en el primer caso: contactos. En este ejemplo, los tres usuarios que tenían el rol de “Responsables socios/as” en el CMS van a poder realizar una serie de operaciones sobre otros contactos, en este caso los/as socios/as (todas las socias -Miguel-, las de Cantabria -Ana- y las de Valencia -Lucía-).
Grupos: base de las ACL de CiviCRM. Para usar las listas de control de acceso de CiviCRM, necesitamos que tanto unos contactos como otros estén agrupados en grupos, porque en realidad, no son los contactos los que reciben los permisos, sino los grupos.
Así que creamos tres grupos en CiviCRM uno por cada uno de los tres “Responsables socios/as”, porque los socios que van a poder ver Miguel, Ana y Lucía son distintos. Miguel Ortega sería en este ejemplo el único integrante del grupo “Control socios”, Ana Santos de “Control socios Cantabria” y Lucía Aguado de “Control socios Valencia”. Estos tres grupos tienen que ser del tipo “Access control” y opcionalmente “Mailing list”, y tienen que ser “Grupos estáticos” no “Grupos inteligentes”.
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Por otra parte, vamos a crear tres grupos de socios/as. Uno con todos/as los/as socios/as, otro con los/as socios/as de Cantabria y un último con los/as de Valencia. Estos son los grupos sobre los que se va a “ejercer el control”. Con estos grupos hay más flexibilidad, y pueden ser tanto “inteligentes” como sólo “Mailing List”.
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Listas de Control de Acceso de CiviCRM. Una vez que hemos creado de los grupos de “controladores” y “controlados”, es el momento de especificar los permisos. Una Lista de Control de Acceso de CiviCRM se compone de:
1. Un rol que tiene permiso para realizar la operación. Como hemos dicho antes, y al contrario que en el CMS, el rol se no se otorga a un usuario, sino a un grupo de usuarios.
2. Una operación o permiso (por ejemplo, "Ver" o "Editar"), que el Rol va a poder realizar sobre...
3. Un conjunto de datos, sobre los que la operación se puede realizar. Este conjunto de datos, en nuestro ejemplo, será un grupo de contactos, pero como hemos visto antes, puede ser un evento, un perfil o un campo de datos personalizados.  
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Paso a paso: creación de ACL en CiviCRM. Hay tres pasos para gestionar las ACL de CiviCRM. Para ello, nos vamos a > Administrar > Usuarios y permisos > Permisos (control de acceso). E iremos pinchando en cada uno de los tres enlaces (en azul)
1. Administrar roles. En este paso, se crean nuevos roles, tantos como necesitemos. Como en el CMS, los roles equivalen a “puestos de responsabilidad” o “funciones” en nuestra organización, por ejemplo, “Equipo informático” o “voluntarios/as”. Habrá que añadir el Nombre del rol, descripción, peso y decidir si está activo o no.
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Creamos tres roles: “Responsable socios/as”, “Responsable socios/as Cantabria” y “Responsable socios/as Valencia”.
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	Hay dos roles creados: Administrator, que puede editarse y eliminarse, y Authenticated (que han iniciado sesión), que es un rol reservado y no puede eliminarse pero sí editarse.


2. Asignar usuarios a cada Rol ACL de CiviCRM. Una vez que hemos creado los roles en el paso 1, indicamos a CiviCRM qué grupos de usuarios poseen ese rol. Como ya hemos mencionado, al contrario que en el CMS, no son los usuarios quienes tienen un rol, sino los grupos. Los  usuarios deben formar parte de un grupo “estático” (no “inteligente”) que sea del tipo Access Control (y opcionalmente Mailing List). Elegimos el tipo de Rol ACL (creado en el paso 1), el grupo al que se lo asignamos (los grupos que creamos en el apartado “Grupos: base de las ACL de CiviCRM”) y si está activo o no.
Asignamos el rol “Responsable socios/as” creado en el paso 1 al grupo de CiviCRM “Control socios” donde está encuadrado Miguel Ortega; el rol “Responsable socios/as Cantabria” creado en el paso 1 al grupo CiviCRM “Control socios Cantabria” donde está encuadrada Ana Santos; y el rol “Responsable socios/as Valencia” al grupo “Control socios Valencia” donde está Lucía Aguado.
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3. Administrar ACLs. Aquí es donde finalmente establecemos:
1. El rol que tendrá permiso para realizar una acción. Será uno de los roles que hayamos creado en el paso 1.
2. La acción / operación que puede realizar ese rol:  ver/editar/eliminar/crear, etc
3. El conjunto de datos, en este caso, el grupo de contactos sobre el que se podrá realizar esa acción.
Los campos que debemos rellenar, en el caso de que estemos estableciendo la Lista de Control de Acceso para los/as socios de Valencia:
· Descripción: una descripción clara de lo que hace la ACL. Por ejemplo, “Editar información de socios/as de Valencia”.
· Rol: Elegimos  uno de los roles que hemos creado en el primer paso. En este caso, “Responsable socios/as Valencia”.
· Operación: ver, editar, crear, borrar… o todas las opciones. En este caso, elegimos “editar”, porque este permiso engloba ver y eliminar. 
· Tipo de dato: tipo de datos sobre los que se tiene el permiso: un grupo, un perfil, un conjunto de campos personalizados o un evento. En este caso, escogemos “Un grupo de contactos”. 

· Selección: Elegimos el grupo, o el perfil, o el evento, etc donde se aplica el permiso. Estos deben estar ya creados. En este caso, escogemos el grupo “Socios/as MPDL Valencia”, que es el grupo sobre el que la “Responsable socios/as Valencia” puede actuar.
· ¿Habilitado? Sí. 
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De esta forma, Lucía Aguado, responsable de socios/as Valencia, ya tiene acceso a los/as 18 socios/as de Valencia, pero sólo a esos. No puede acceder a socios/as de otras delegaciones, ni a otros tipos de contactos.
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